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摘要

藍牙是一種短距離無線通訊技術，使各種數位裝置間的連接與資料傳輸，擺脫了
電纜的束縛。藍牙原先多應用於手機、耳機間，目前已普遍應用於 PDA 與個人電腦
上；隨著機密資料傳輸的增加，藍牙安全的重要性也隨之提升。然而，由於藍牙的身
分鑑別和金鑰的建立過程中，許多資訊是以明文方式傳遞，所以惡意的第三者因此可
以假冒藍牙裝置通過鑑別，也可推導出通訊的加密金鑰，進而監聽傳送的資料。2007
年藍牙 V2.1 新標準 Secure Simple Pairing，雖然改善了過去配對問題（如，假冒攻擊
和竊聽攻擊），但由於藉由六位數字的視覺比對來解決中間人攻擊的鑑別方式，可能
因人為操作錯誤導致安全隱私上的疑慮。

本研究將先介紹並仔細分析藍牙現有的安全機制，接下來探討其安全上的問題，
最後並提出我們的改善機制，以有效提升安全性，讓藍牙技術可以安心地被應用於安
全需求性較高的應用上。

關鍵詞：藍牙，隱私，安全
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Abstract

Bluetooth, a short range wireless communication standard, has made possible a number
of digital devices totally free from being bonded to wires and cables. Its application which
used to serve mostly cell phones and headsets has widely extended to PCs and PDAs. Given
the data transferred has come to a greater degree of sensitivity, security issues involving
Bluetooth transmission have raised many concerns. However, during the authentication and
key exchange process of Bluetooth communication, a lot of information is transferred in
plaintext, which allows a malicious third party to spoof the legal Bluetooth device to make it
through the authentication, or to deduce the encryption key to eavesdrop the transferring data.
The revised version of standard, Bluetooth V2.1, came forth in 2007 with a new security
mechanism, Secure Simple Pairing, which seemly eradicated the problems legacy pairing had
missed out such as spoofing attacks and eavesdropping attacks. However, as authentication is
done by visual confirming on displayed 6-digit numbers to avoid man-in-the-middle attacks,
there are quite a few instances of user error that will result in security and privacy breaches.

This paper will introduce and analyze the security mechanism of Bluetooth first, then
discuss the security drawbacks on this mechanism, and finally an improved scheme is
proposed that could be applied in high security demanding applications.

Keywords：Bluetooth, Privacy, Security
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1. 前言

藍牙[3-6, 38, 41]是一種短距離的無線技術，使用頻段 2.4GHz 的射頻（RF），可穿
透大部分障礙的物體，也不用像紅外線受限於可直視（line-of-sight）的讀取範圍，傳送
距離可達 10 公尺以上，傳輸速率一般最高可達 3Mbps；使用跳頻方式避免碰撞 IEEE
802.11、 HomeRF、微波爐、其它的藍牙裝置等。

藍牙源自於 1994 年易利信公司為了讓所生產的行動電話與其它鄰近週邊產品能夠
不受纜線束縛的通訊，所開發出來的一種無線傳輸技術。1998 年 5 月 Intel、Ericsson、
Nokia、IBM 及 Toshiba 五家廠商成立了「藍牙技術聯盟（Bluetooth Special Interest
Group；Bluetooth SIG）」，後來陸續加入許多通信、電子、電腦等各領域重量級業者，
如：Compaq、Dell、Motorola、3Com、HP、Lucent 及 Samsung，共同訂定藍牙的標準
以期降低技術成本，加速應用普及，2008 年 Bluetooth SIG 會員已增加到 10,000 個以上
[12]。

IEEE 於 2002 年時已正式將藍牙技術加入 IEEE 802.15.1 的標準，由 IEEE802.15 工
作小組訂定標準，並且於 2005 年發表 802.15.1 的修訂版本；目前 Bluetooth SIG 所訂定
的協定標準，多已被 IEEE 所採納 [14]。

藍牙基本上有下列三種通訊方式，同一時間只能選擇一種：

1. 一組非同步數據通訊。

2. 三組同步語音通訊。

3. 一組非同步數據通訊，加上一組同步語音通訊。

藍牙支援多個裝置互相連接方式（見圖1）。

微網（Piconet）：指的是 2 至 8 台藍牙裝置（電腦、行動電話、數位相機、無
線滑鼠、印表機等）的集合體，1 個主裝置（Master device）同時最多能與 7
個 Active 狀態或是 255 個 Standby 狀態的從屬裝置（Slave device）連接，讓眾
多的藍牙裝置間可以互相通訊。

擴散網（Scatternet）：兩個以上獨立的微網集合所形成的藍牙無線網路。

圖 1 微網與擴散網 [9]
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每個藍牙裝置和網路卡一樣，都有一個唯一的識別碼（裝置位址），藍牙的無線通
訊因此可以指定特定的裝置進行配對，以增加通訊的安全性。藍牙的優點有便宜、省電、
操作容易、全方位傳輸、具可穿透性與行動性。然而，傳輸速率慢、傳輸距離短則是其
缺點。

藍牙通訊協定架構
藍牙通訊協定架構（圖2），包含核心協定（Core Protocol）、纜線替代協定（Cable

Replacement Protocol）、電話控制協定（Telephony Control Protocol）以及選用協定
（Adopted protocol）協定。可區分為兩個部分，在主機控制器界面（HCI，Host Control
Interface）之下為硬體，包括射頻、基頻與鏈結管理；在HCI之上為軟體，包括了L2CAP
（Logical Link Control & Adaptation Portocol）以及其它上層協定所組成 [17]。

圖 2 藍牙通訊協定架構 [17]

藍牙成本分析
目前藍牙所使用的頻帶為公開無需付費授權的 2.4G Hz 的 ISM（Industrial、Scientific

與 Medical）頻段，不會增加使用者負擔。隨著藍牙技術的成熟，藍牙晶片的出貨量呈
現穩健成長， 2001 年的價格為 150 美元， 2008 年降至低階晶片的成本約為 1~2 美元，
中高階晶片約 5~10 美元 [5, 10]。圖 3 為全球藍牙晶片市場規模。
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全球藍牙晶片市場規模
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圖 3 全球 Bluetooth 晶片市場規模 [2]

藍牙應用現況
由於藍牙晶片容易嵌入可攜式裝置，除了最先採用藍牙技術的行動通訊裝置外，延

伸應用至資料處理裝置，如：滑鼠、印表機、個人電腦、PDA、數位相機、電玩、手錶、
汽車、金融付款、家庭感測網路及醫療監控等。
金融領域

藍牙技術已成功跨足小額付款，從瑞典 Ericsson 公司與 Eurocard 合作的 POS 付款
實驗 [23]、韓國LG公司的汽車匝道收費 [35]，到ROLLCOMM公司所推出的ROLLPAY
付款平台 [15]，ROLLPAY 可使用於 POS 銷售點系統、道路匝道收費、販賣機、網路付
款等。

醫療監控領域
結合藍牙技術於醫療監控可有效解決過去因使用有線纜線的缺點與地域限制，且能

容易與其它設備溝通，目前常見應用於下面兩方面 [7, 49]：

 動態監護：有些病症在平常生活與工作之下需要進行長時間的連續監測，以儘
早準確地診斷出重要疾病。此類動態監護的病人需隨身攜帶能連續記錄相關參
數的記錄盒。如果利用藍牙技術使傳感器與記錄盒分離，記錄盒放置在衣服口
袋或隨身攜帶的公事包中，傳感器利用藍牙點對點無線傳輸技術將數據傳送給
記錄盒，免除了各種線材在病人身上纏繞所帶來的不便。

 遠程監護：遠程監護和家庭保健監護在遠程醫療領域中是發展最快速、最實用
的，不僅為患者帶來方便也減少住院醫療費用。如：病房監護，只需在家中安
裝嵌入藍牙晶片的室內探測器，其餘各種醫療設備將數據透過藍牙晶片傳輸到
室內探測器，室內探測器再與 Internet 連接將資料傳送到醫院或社區保健中
心，達到遠程監護的目的。
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藍牙安全架構
藍牙安全主要可分為由鏈結層與服務層提供。此外，藍牙使用跳頻機制，每秒可跳

躍高達 1600 次，如此可避免與附近其它微網的藍牙裝置互相干擾；藍牙能根據使用需
求，降低無線電波功率並精確的傳送到涵蓋範圍，可使惡意第三者攻擊更加困難。

藍牙的安全需求
藍牙的四個安全需求 [18]：
1. 機密性（Confidentiality）：資料只可由經授權的使用者與裝置使用。
2. 真確性（Integrity）：資料在傳送儲存過程中，不能被攻擊者竄改。
3. 可用性（Availability）：獲得授權的使用者在需要的時候，隨時能使用資訊。
4. 身份鑑別（Authentication）：確認使用者的身份。

一般無線網路攻擊包括阻斷服務（DoS，Denial-of-Service）、中間人攻擊（MiTM，
Man-in-The-Middle）、欺騙（Spoofing）、假扮（ Impersonating）、訊息攔劫（Session
Hijacking）、竊聽（Eavesdropping）等。

藍牙主要使用下列三個技術來達成安全性：
 加密：藍牙裝置使用 Linear Feedback Shift Registers（LFSR）為基礎的 Safer+

加密法（Secure and Fast Encryption Routine）對所傳送的資料與控制訊息加密。
 身分鑑別：連結時雙方互相驗證對方裝置或是使用者的身分。
 授權：決定裝置是否允許存取資料或服務的過程，一般多與身分鑑別同時進

行。
藍牙安全模式
在藍牙 V2.0 之前的規格，每個藍牙裝置均有三種安全模式[8]（圖 4）：

 Security Mode 1 （Non-Secure）：在通訊協定內沒有加入任何的安全保護機制。
 Security Mode 2 （Service Level Enforced Security）：從高層的服務層（應用層）

加入安全保護的機制，像是設定權限、安全等級、及驗證時可失敗的次數。

 Security Mode 3 （Link Level Enforced Security）：由底層的鏈結層負責安全保
護的工作，包括驗證和編碼。在此模式中兩個藍牙裝置會自動建立通道進行連
結的建立，此屬於內建的機制。

圖 4 藍牙安全模式 [31]
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在藍牙V2.1新標準中，為滿足使用者的不同安全需求，新增了第四種模式，Security
Mode 4 （Service level enforced security）。

又可分為下列4種等級：
Level 0：無安全性，使用 SDP（Service Discovery Protocol）發現對方藍牙裝置即可

連線。
Level 1：適用於低安全性，此層級會要求雙方交換藍牙裝置位址。
Level 2：適用於中安全性，需加密，但毋需滿足防止中間人攻擊（如：Just Work）。
Level 3：適用於高安全性，需加密，亦需滿足防止中間人攻擊（如：Numeric

Comparison、Out of Band、Passkey Entry）。

2. 藍牙的安全與隱私問題

藍牙技術發展至今，已成功地走入人們的日常生活，如：通訊、電腦、汽車、醫療、
影音、金融付款產業等，根據 Bluetooth SIG 於 2007 年的統計 [24]，全球已有超過 10
億個藍牙裝置，數量仍快速增加中。無線技術為人類帶來許多便利性與可能性，然而因
使用無線射頻（RF），訊號容易遭受惡意人士竊聽，伴隨而來的安全隱私問題，值得深
入探討。

我們將藍牙可能產生的問題舉例說明如下:
隱私（Privacy）

電子裝置一旦全面導入藍牙，消費者可能在不知情的狀況下遭有心人士透過藍牙特
殊讀取器蒐集個人產品、信用卡等資訊。即使藍牙裝置內存之資料無機密性或經過加密
無法辨識，但透過具唯一性的藍牙裝置位址，將使得消費者的所在位置可以被追蹤。

地點隱私攻擊（Location Privacy Attack），為隱私問題的特殊型態，定義為藍牙裝置
不論是否在可發現模式（Discoverable Mode），第三者透過與藍牙裝置進行詢問回應
（Inquiries/Response），具有可辨識藍牙裝置身分與是否在某個區域，可推算出藍牙裝置
當時或過去的地點，此種攻擊方式屬於新的隱私問題，因此為解決被發現
（Discoverability）的問題，建議使用藍牙裝置設為不被發現的模式（Non-Discoverable
mode）[30, 48]。

竊聽攻擊（Eavesdropping Attack）
攻擊者在藍牙網路不像有線網路必須使用實體入侵的方式才能進行竊聽，任何近距

離的攻擊者，皆可透過特殊的接收器接收藍牙訊息 [31]。

假冒攻擊（Impersonation Attack）
傳統藍牙透過使用者輸入 PIN 碼作為鑑別鏈結裝置的依據，由於藍牙的許多資訊是

以明文方式傳送（例如：藍牙裝置位址、亂數值等），使攻擊者可以透過監聽的方式蒐
集資訊 [30, 39]，並進行離線字典攻擊，確認出 PIN 碼或金鑰資訊以進行身分假冒。

重送攻擊（Replay Attack）
攻擊者竊聽與接收藍牙裝置所傳送的封包訊息，並將收到的封包非法重新傳送給接

收端，藉此通過鑑別而存取服務 [42]。



6

阻斷攻擊（Denial-of-Service Attack）
阻斷攻擊（DoS attack）[1, 25, 31, 40, 42]為攻擊者企圖阻止合法的使用者存取藍牙

裝置中資訊與服務的方式，常見的攻擊方式有下面三種：
1. 攻擊者可能經由瀑布法（flooding）癱瘓藍牙網路。
2. 透過不斷的傳送假冒資訊或是連結請求，來降低系統的服務能力。
3. 攻擊者假裝成可信任的藍牙裝置（trusted devices），使其它藍牙裝置拒絕真正的

可信任的藍牙裝置。

中間人攻擊（Man-in the-Middle Attack）
攻擊者位於合法藍牙裝置間的節點，在不被合法藍牙裝置發現下，進行竊聽、假冒、

竄改等攻擊 [29, 30]。一般原因為：
1. 部分重要訊息以明文方式傳遞導致鏈結金鑰被破解。
2. 在微網的所有裝置皆使用相同鏈結金鑰或是無需安全保護模式（安全模式一）。
3. 加密演算法本身有漏泂。

電源消耗攻擊（Battery Exhaustion Attack）
Buennemeyer 等人 [21]所提出的電源消耗攻擊，企圖利用不斷的請求交換訊息方

式，消耗藍牙行動裝置中有限的電力。

偷取攻擊（SNARF Attack）
當參加會議、餐廳吃飯、搭乘公共運輸工具旅行時，附近的惡意第三者侵入使用者

的手機並更改設定，甚至偷取敏感的資料 [27, 42]，如：電話簿、名片、照片、簡訊和
音效檔，事後使用者也無法發覺。

後門攻擊（Backdoor Attack）
藍牙裝置透過「配對」的機制互相通訊。部分電話有功能上的瑕疵，允許它們和之

前授權過的裝置做配對，即使此裝置已從授權清單上移除。這個裝置仍可連結你的手
機，且有使用你手機所有功能的權限 [37, 42]。

藍蟲攻擊（Bluebug Attack）
惡意第三者可以透過程式的漏洞，連結行動電話的基本「命令集」，可以轉接你的

電話，監聽你的對話 [37, 42]。

藍劫攻擊（Bluejacking Attack）
藍劫大部分是無害的，惡意第三者發送惱人的簡訊至附近使用者的手機，就如同垃

圾郵件一樣，令人擔心的是，它可能快速地從輕微的騷擾行為演變成危險事件。舉例來
說，寄來的文字訊息要求使用者輸入 4 個數字，若照做可能使手機和犯罪者的裝置配對，
進而給予他們完全使用你手機的權利，包括連結至儲存的資料。因此，永遠不要回覆這
種型式的訊息 [31, 37, 42]。

遠距離攻擊（Long-Distance Attack）
透過指向天線（directional antenna）增加可接觸通訊之距離，使攻擊者不在侷限於

100 公尺之內，就可進行攻擊 [28]。例如：Bluetooone、BlueSniper、Rifle 等。
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猜測攻擊（Guess Attack）
利用字典或暴力攻擊法，猜出 PIN 碼或是利用明文傳送的資訊，推導出初始金鑰或

鏈結金鑰 [31]。

業界針對藍牙安全弱點常使用的保護策略有下列幾種：
 選擇沒有安全疑慮的藍牙手機和裝置

裝置製造商通常會持續改善產品的問題，也常發佈「修補程式」（patch）來解
決現有裝置上的問題。沒有技術能力的人也許會覺得將修補程式安裝到手機很困
難，再買一隻不受攻擊的手機較為容易。此保護策略可避免由手機的缺陷所造成的
偷取攻擊、後門攻擊、藍蟲攻擊、藍劫攻擊。

 將手機保持在「隱藏」模式
將手機保持在隱藏模式，確保未授權的人無法發現藍牙裝置的存在，而試著連

結裝置 [33, 44]。此保護策略可避免攻擊者藉由唯一性的藍牙裝置位址進行追蹤,
影響隱私。

 當不使用藍牙時，關閉此功能
在不使用或不需要時關閉藍牙功能，為避免遭受竊聽攻擊，也應避免藍牙裝置

在公開環境配對 [33, 44]。此保護策略可減少攻擊的機會。

此研究主要針對眾多學者認為藍牙安全機制中安全性最弱的部分-首次連線需進行
的配對過程作探討分析，由於藍牙 V2.0 之前的安全機制-Legacy Pairing 在身分鑑別和金
鑰的建立過程中許多資訊是以明文方式傳遞，所以惡意的第三者因此可以假冒藍牙裝置
通過鑑別，也可推導出通訊的加密金鑰，進而監聽傳送的資料；雖然藍牙 V2.1 新標準
安全機制-Secure Simple Pairing 已解決上述問題，但 Diffie-Hellman 金鑰交換有中間人
攻擊的威脅，使用者需以目視比對雙方裝置上顯示數字的方式來防止，然而此種方法容
易產生操作失誤，加上連接便利且省電可全天候開啟，更加深了被入侵的風險。

3. 藍牙 V 2.0 之前的安全協定-Legacy Pairing
3.1 協定流程

藍牙的安全機制包含金鑰管理、加密和鑑別三個部分。使用者在兩個藍牙裝置上輸
入相同的 PIN 碼就能連結成功，為了減少 PIN 的外洩機會，所以兩個藍牙裝置會在首次
連結的配對過程各自產生一個連結金鑰，此後的連結則改以連結金鑰進行鑑別與加密
[32]。

我們將本文所使用的名詞解釋整理列於表 1。

表 1 藍牙 V2.0 - Legacy Pairing 名詞解釋
BD_ADDR 藍牙裝置位址（如BD_ADDRA，A的藍牙裝置位址）

RAND 亂數（IN_RANDA當產生初始金鑰階段，A所產生亂數；
AU_RANDA，鑑別的階段，A所產生亂數）

PIN 個人識別碼（Personal Identification Number）
L 個人識別碼的長度

CX 驗證值 （如CA，由A產生的驗證值）
H() 不可逆推的雜湊函數
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COF 密文偏移數（Ciphering Offset Number）
SRES 驗證值
ACO 鑑別密文偏移數

KA、KB 裝置金鑰（Unit key），（如KA，由A產生裝置金鑰）
K_init 初始金鑰

K 鏈結金鑰
KE 加密金鑰
⊕ 互斥或（XOR）
gXY Diffie-Hellman產生的鏈結金鑰

(續表 1)

此研究主要是針對 Security Mode 3 進行研究。每個藍牙裝置皆有四個資訊用於維護
連接層的安全：

 BD_ADDR：每一個藍牙裝置都有一個獨一無二的 48 位元藍牙裝置位址
（Bluetooth Device Address），此位址是由 IEEE 所制定的。

 Link Key：用於身分鑑別的 128 位元連結金鑰。
 Encryption Key：8~128 位元的加密金鑰，用於對藍牙裝置間握手後傳輸的資料

加密。
 Random Number（RAND）：由藍牙裝置自行產生的隨機亂數值。

我們將藍牙裝置的身分鑑別與加密流程彙整（見表 2）。兩個藍牙裝置首次連接時，
會先經過配對（pairing）產生連結金鑰（步驟 0、1.a、1.b 與 1.c），完成配對後再進行後
面的身分鑑別和資料傳輸加密（步驟 2.a、2.b 與 2.c），第二次以後的連結即可省略配對
的過程，直接進行身分鑑別和資料傳輸加密（步驟 2.a、2.b 與 2.c）[11]。

表 2 藍牙 V2.0 - Legacy Pairing 裝置的身分鑑別與加密流程
0、裝置 A 啟始階段： 0、裝置 B 啟始階段：
產生單元金鑰 K_unit 產生單元金鑰 K_unit

1.裝置間首次連結的配對步驟
a.產生初始金鑰 K_init

b.使用初始金鑰 K_init 相互鑑別
c. 使用初始金鑰 K_init 交換連結金鑰 K_link

2.裝置間每次連結時的握手步驟
a.使用連結金鑰 K_link 相互鑑別

b. 使用連結金鑰 K_link 產生加密金鑰 KE’
c. 以加密金鑰 KE’對傳輸資料加密

資料來源：[32]

首先在步驟 0，藍牙裝置 A、B 將各自產生的 128bits 亂數 RANDA，RANDB 與其裝
置的位址帶入 E21 演算法產生出單元金鑰 K_unit （KA與 KB）（見圖 5）。
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圖 5 步驟 0 產生單元金鑰 K_unit [32]

在步驟 1.a，藍牙裝置 A、B 以裝置 A 產生的亂數 IN_RANDA、共享的 PIN、PIN
的長度 L 與裝置 B 的裝置位址 BD_ADDRB 帶入 E22 演算法產生出初始金鑰 K_init（見
圖 6）。

圖 6 步驟 1.a 產生初始金鑰 K_init [32]

在步驟 1.b 中，藍牙的身分鑑別是使用 E1 Safer+演算法進行挑戰與回應。裝置 A 會
發出一個 128 位元的隨機亂數 AU_RANDA挑戰值傳給裝置 B，B 則將收到的挑戰值，
跟自己本身的藍牙位址 BD_ADDRB 和連結金鑰 K_init 帶入 E1 Safer+計算出 SRES’與
ACO’，再將SRES’作為回應值傳給 A，供 A 鑑別其身分；反之可以經過裝置間角色互
換的動作由裝置 B 當驗證者來識別 A 時會以上述同樣動作使 A 產生 SRES 值傳回給 B
供 B 鑑別其身分，達到相互鑑別（Mutual Authentication）（見圖 7）。
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圖 7 步驟 1.b 使用初始金鑰 K_init 相互鑑別 [32]

當藍牙裝置記憶體有限的情況，進行步驟 1.c.1，就利用單元金鑰 K_unit（KA）來
作為連結金鑰 K_link。A 將 K_init 與 KA進行 XOR 運算產生 K 值傳給裝置 B，裝置 B
再利用 K_init 跟 K 值進行 XOR 運算取出單元金鑰 KA，以達到連結金鑰的交換（見圖
8）。

圖 8 步驟 1.c.1 記憶體有限時：連結金鑰 = 單元金鑰（KA）[32]

記憶體足夠時則進行步驟 1.c.2，藍牙裝置 A 與 B 利用步驟 0 中各自產生的亂數以
初始金鑰 K_init 作 XOR 運算保護（CA與 CB），傳給對方；再各自以 K_init 取出對方產
生的亂數值（RANDB 與 RANDA），再以其與對方的 BD_ADDR 帶入 E21 計算出對方的
單元金鑰（KB 與 KA），最後將雙方單元金鑰作 XOR 算出 KAB 作為連結金鑰 K_link（見
圖 9）。
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圖 9 步驟 1.c.2 在記憶體足夠時，連結金鑰 = KAB [32]

以上為藍牙裝置首次連結時所需進行的配對過程，接下來是每次連結皆需進行的握
手步驟，步驟 2.a 與藍牙裝置首次連結以 PIN 進行的身分鑑別的動作相似，差別只在於
此以連結金鑰 K_link 進行身分鑑別（見圖 10）。
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圖 10 步驟 2.a 使用連結金鑰 K_link 相互鑑別 [32]

步驟 2.b 中，藍牙裝置 A 先產生一個 128 位元隨機亂數 EN_RANDA 並傳給 B，接
下來各自以此亂數、K_link 與由上個步驟 ACO 推導出的 96 位元密文偏移數（Ciphering
Offset Number，COF）帶入 E3 再經 RED 演算法產生加密金鑰 KE’（見圖 11）。

圖 11 步驟 2.b 產生加密金鑰 KE’[32]

最後，藍牙裝置 A 與 B 將 KE’、BD_ADDRA與 ClockA（時間間格，從屬裝置的時
間必須正確地與主裝置同步，以找出遺失和重送的封包）透過 E0 演算法計算出加密串
流，將欲傳送的資料以 XOR 運算作加解密（見圖 12）。
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圖 12 步驟 2.c 對傳輸資料加密 [32]

3.2 問題
因為在兩個藍牙裝置中 PIN 碼為一個共享的秘密，但使用者多設定容易猜測的 PIN

碼，或未設定直接使用裝置的預設值 0000；加上在藍牙的身分鑑別和金鑰的建立過程
中，許多資訊是以明文方式傳遞（見表 3），所以惡意的第三者因此可以假冒藍牙裝置通
過鑑別，也可推導出通訊的加密金鑰 KE’，進而監聽傳送的資料，流程如下：

表 3 藍牙 V2.0 - Legacy Pairing 的明文傳遞資訊
問題點 來源 目的地 訊息 備註
1.a A B BD_ADDRB 、

IN_RANDA

明文傳遞

1.b A B AU_RANDA、SRES’ 明文傳遞
1.b B A AU_RANDB、SRES 明文傳遞
1.c.1 A B K 明文傳遞，由 K_unit 和

K_init 經由 XOR 運算得
知

1.c.2 A B CA、CB 明文傳遞
2.a A B BD_ADDRB 、

AU_RANDA、SRES’
明文傳遞

2.a B A BD_ADDRA 、
AU_RANDB、SRES

明文傳遞

2.b A B EN_RANDA 明文傳遞
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1、首先在步驟 1.a 中，攻擊者由明文傳遞的 BD_ADDRB 和 IN_RANDA，以及容易猜測
的 PIN 碼或設為預設值 0000（L：為 PIN 碼的長度，因此得知 PIN 碼即能得知 L 的
長度），即可推導出初始金鑰 K_init。

2、在步驟 1.b 中，攻擊者可由明文傳遞的 AU_RANDA值與上步驟 1.a 中的明文傳遞的
BD_ADDRB 與推出的 K_init，經 E1 Safer+運算，得知 SRES’和ACO’，而假冒 B 通
過 Device A 的鑑別。

3、在步驟 1.c.1 中，攻擊者由明文傳遞的 k 與步驟 1.a 推出的 K_init，即可計算連結金
鑰 K_unit。
在步驟 1.c.2 中，攻擊者將明文傳遞的 CB 與步驟 1.a 中推出的 K_init 作 XOR 運算以
取得 RANDB；再以 RANDB 與步驟 1.a 中明文傳的 BD_ADDRB 帶入 E21 函數計算出
KB。攻擊者再以明文傳的 CA與步驟 1.a 中推出的 K_init 作 XOR 運算以取得 RANDA；
再以 RANDA與步驟 1.a 中明文傳的 BD_ADDRA帶入 E21 函數計算出 KA，最後計算
KA⊕KB 推出連結金鑰 KAB。

4、在步驟 2.a 中，攻擊者由明文傳遞的 BD_ADDRB 和 AU_RANDA，加上在步驟 1.c.1
或 1.c.2 中推出的 K_link（即 K_unit or KAB）帶入 E1 Safer+函數，計算出SRES’和
ACO’，可假冒 B 通過 A 的身分鑑別。

5、在步驟 2.b 中，攻擊者由明文傳遞的 EN_RANDA，與步驟 1.c.1 或 1.c.2 中得知的
K_link，再加上步驟 2.a 的ACO’推出的 COF，帶入 E3 函數算出加密金鑰 KE’。

6、在步驟 2.b 中，算出加密金鑰 KE 後就能夠監聽傳送假訊息或惡意的竄改傳送的訊息。

藍牙裝置 PIN 碼可設為 1 到 16 碼，但由於人的記憶有限設定的 PIN 碼大多只有幾
碼，在 Robert（2004）的研究指出有些裝置出廠時已經被設為特定值且無法再修改 [1]，
因此惡意的第三者可以利用離線字典攻擊將所有可能的 PIN”一一代入測試，並藉由協
定中傳遞的明文資訊推導出 K_init”，並計算出驗證值 SRES”再與配對過程中傳輸的
SRES’比對，以驗證猜測的PIN”是否正確。找出正確的 PIN 後，接下來便可以假冒藍牙
裝置通過鑑別，同時也可利用K_init”推導出 K_link，進而推導出通訊的加密金鑰，進而
監聽傳送的資料。根據 Shaked 與 Wool 學者（2005）的研究指出破解 4 碼的 PIN 使用
P4 的電腦僅需要 0.063 秒，而 7 碼的 PIN 值也只需要 76.127 秒 [39]。

3.3 文獻提出之解決方法
為了解決藍牙所產生的潛在安全與隱私問題，目前針對藍牙標準 V1.X~V2.0 相關文

獻所提出的解決方案，可分為下列四大種類：

（1）PIN 碼加強

當使用者要進行初次藍牙裝置連結通訊時需先進行配對，此時雙方需輸入相同
的 PIN 碼，但因使用者大多使用預設值 0000 或過於簡單的 PIN 碼，加上規定的 PIN
碼長度太短（4~8 個字元）且多固定不變，因此有心人士可利用被動竊聽攻擊與離
線字典攻擊，進而猜出 PIN 碼；學者提出藉由將 PIN 加強 [26, 30, 46, 47]（例如：
Encrypted Key Exchange，EKE 或是限制 PIN 碼長度為 16 碼。）來增加破解所需的
時間，但因為目前科技進步快速，單純以 PIN 碼加長，仍然具有相當使用風險，使
用者也不容易記憶長的 PIN 碼，而較難以被廣大的消費大眾所接受。

（2）關閉藍牙裝置的回應功能

藍牙裝置未使用時將回應功能關閉 [16, 47]，當其它藍牙裝置提出連線請求
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時，便不會做出任何回應（或是將接送功率降低）；要啟用藍牙裝置時，再將回應
功能開啟，如此能降低有心人士得知藍牙裝置的所在位置，以保護使用者不容易被
追蹤。

（3）利用服務層提供安全性

以應用層來提供保護雙方連線的基礎（例如利用智慧卡提供的鑑別功能、
IPSec、SSL、PPTP 保護連線資訊等 [13,16, 42-45]），然而雙方必需在相同的基礎之
下才能通訊；如果標準不同，雙方必須降低安全性至相同標準才能連線，如此安全
性將比鏈結層更低。

（4）橢圓曲線 Diffie-Hellman 金鑰交換

以熵度較高的橢圓曲線 Diffie-Hellman Exchange [47]來取代原先鏈結層中配對
使用的 Safer+演算法，以防止被動竊聽以及離線字典攻擊，增長被破解所需的時間。

3.4 我們提出的改善協定

Vaudenay（2005）的研究指出藍牙安全機制最弱的一環在兩個裝置首次連接的配對
過程（Pairing） [46]，因此我們提出的新協定主要在改善配對的過程，以提高其安全性。

協定流程
在藍牙配對過程中，首先兩個藍牙裝置先互傳位址（見圖 13）。

圖 13 步驟 1.a 藍牙裝置間交換彼此的裝置位址

接下來針對裝置記憶體有限的環境，裝置 A 產生亂數 RANDA並與 PIN 的雜湊函數
值 H（PIN）作 XOR 運算後傳給裝置 B，裝置 B 再以自己的 PIN 算出 H（PIN）與收到
的值作 XOR 運算以取出 RANDA，達到連結金鑰的交換（見圖 14）。
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圖 14 步驟 1.b.1 記憶體有限時：連結金鑰 = RANDA

若在記憶體足夠的環境下，則進行步驟 1.b.2，我們利用 Diffie-Hellman 金鑰交換的
方式，裝置 A 先產生隨機亂數 RANDA當作 X，透過運算產生對應的公開值 gX 並與 h
（PIN）做 XOR 運算後傳給裝置 B；裝置 B 也產生隨機亂數 RANDB 當作 Y，透過運算
產生對應的公開值 gY 並與 h（PIN）做 XOR 運算後傳給裝置 A。裝置 B 收到訊息 gX

h（PIN）後以 PIN 取出 gX 後，與裝置 B 自己產生的隨機亂數 Y，然後計算出連結金鑰
KAB=（gX）Y；而裝置 A 收到訊息 gY h（PIN） 後以 PIN 取出 gY 後，與裝置 A 自己
產生的隨機亂數 X 計算出連結金鑰 KAB =（gY）X （見圖 15）。

圖 15 步驟 1.b.2 記憶體足夠時：連結金鑰 = KAB

接下來每次連結時的握手步驟與原有的藍牙機制相同。
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比較分析

在原有的藍牙安全機制中僅有一個共享的秘密值 PIN。然而，使用者設定的 PIN 很
容易猜測，加上配對過程中均以明文傳遞各項資訊，使惡意的第三者得以取得 SRES 作
為驗證值，由此可進行離線字典攻擊，依序測試可能的 PIN，最後可找出正確的值。我
們改善的部份主要是避免惡意的第三者取得驗證值，以提升藍牙的安全性。

在裝置記憶體有限的情況下，我們簡化了程序，省略單元金鑰 K_unit 與初始金鑰
K_init 的產生，提升了運作效率，並維持原有的安全性，裝置間仍以 PIN 作身分鑑別，
並以亂數作傳輸保護。

在原有的藍牙機制中，因為有惡意的第三者能收集到明文資訊SRES’作為驗證值利
用字典或暴力攻擊法破解去依序代入測試找出正確的 PIN 值，由於這種方式可以離線進
行，其使威脅增加。因此在裝置的記憶體足夠的情況下，我們利用 Diffie-Hellman 的金
鑰交換方式，使得惡意的第三者無法利用離線攻擊的方式去猜測 PIN，每次的 PIN 猜測
與驗證均需在線上進行，並且加入 H（PIN）以避免 Diffie-Hellman 可能有的中間人攻擊。

4. 藍牙 V 2.1 安全協定-Secure Simple Pairing

4.1 協定流程
Bluetooth SIG 於 2007 年 7 月 26 日提出 V2.1 新標準 [19]，在安全性方面提出新的

配對方式 Secure Simple Pairing（圖 16） 以解決舊版 Pairing 現有的問題 （例如：離線
字典攻擊、中間人攻擊），主要的改變是不需輸入 PIN 碼，由使用者進行視覺數字比對
來進行鑑別，並可整合其它通訊技術如 NFC（Near Field Communication），也能與之前
版本的藍牙裝置互相通訊。

圖 16 Secure Simple Pairing [20]

第一階段交換公開金鑰：雙方裝置交換彼此的裝置位址與連線能力，以辨識對方與了解
對方所支援的連線能力，並利用橢圖曲線Diffie-Hellman方式交換公開金鑰（圖17），計
算出共享金鑰DH Key = FIPS-P192（gX, gY），FIPS-P192演算法的熵度比過去SAFER+高，
能有效防止離線字典攻擊。

第一階段-交換公開金鑰

第二階段-鑑別 I

第五階段-加密

第四階段-產生鏈結金鑰

啟始裝置 A

第三階段-鑑別 II

非啟始裝置 B
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圖 17 交換公開金鑰 [20]

第二階段鑑別 I：驗證雙方於第一階段交換的公開金鑰（gX, gY）與此階段交換的亂數（Na,
Nb）皆傳送無誤。此階段依驗證方式的不同，可分為下列四種模式：

（1） Numeric Comparison 模式（圖 18）
適用於雙方裝置均具有六位數字的顯示能力，並能輸入是與否的情況，如:手機和

PC 連線。運作方式為雙方先各自產生亂數（裝置 A 產生 NA ，裝置 B 產生 NB）；接下
來裝置 B 產生驗證值 Cb，並傳給裝置 A；雙方並交換彼此的亂數，裝置 A 自行計算出
驗證值與收到的 Cb 比對，若不相同則拒絕連線，若相同則雙方裝置各計算出六位數字
的視覺比對碼（Va, Vb），供使用者作自視比對，若 Va = Vb 則完成此階段的鑑別。
優點：
1. 在許多未具唯一命名的裝置時，使用者亦可確認裝置間正確鏈結。
2. 解決中間人攻擊的問題。
3. 惡意的第三者即使看見展示數字，也無法從解密獲利。
4. 適用於安全性需求高的環境。



19

圖 18 鑑別 I -Numeric Comparison 模式 [20]

（2）Just Works 模式
此方法跟 Numeric Comparison 流程類似，不過至少有一方裝置沒有展示六碼數字的

能力也沒有鍵盤輸入能力，如：行動電話跟耳機連線），可防止竊聽，但無法避免中間
人攻擊，因此適用於對安全需求不高的環境。
（3）Out of Band 模式（圖 19）

為了提升連線的安全性，鑑別過程整合藍牙無線頻道之外不同特性的 OOB（Out of
Band）頻道（例如：NFC），此頻道要能抵抗猜測、中間人攻擊等。運作流程為以 OOB
頻道傳送關鍵的安全資訊（如藍牙裝置位址、亂數、驗證值）後，雙方再進行驗證。
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圖 19 鑑別 I - Out of Band 模式 [20]

（4）Passkey Entry 模式（圖 20）
適用於一方裝置具有輸入能力，但無顯示的能力（假設為裝置 A）；另一裝置則具

有顯示能力（假設為裝置 B）（例如:藍牙鍵盤和 PC 連線），適用於安全需求為較低的環
境。運作的流程為裝置 B 先隨機產生亂數 rb 並顯示於裝置上，供使用者看並輸入裝置
A（ra），此十進位之 6 位數轉成二進位的 20 位元，接下來各自分 20 次，每次雙方各取
出一位元（rai，rbi），並與第一階段交換的公開金鑰（PKa，PKb）和自行產生的亂數（Nai，
Nbi）計算驗證值（Cai，Cbi），並交換驗證值（Cai，Cbi）與亂數（Nai，Nbi），進行驗
證。
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圖 20 鑑別 I - Passkey Entry 模式 [20]

第三階段鑑別 II：確認雙方裝置是否完整成功的交換資訊。（圖 21）

圖 21 鑑別 II [20]

雙方裝置以前面產生或交換的資訊，各自產生確認值（Ea，Eb）並交換，以驗證雙
方共享的資訊之正確性。
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第四階段產生鏈結金鑰：雙方將前面三個階段中所得到的參數（DHkey 、亂數值、藍
牙裝置位址）作為輸入，經由雜湊函數 f2，各自計算出鏈結金鑰 LK。（圖 22）

圖 22 產生鏈結金鑰 [20]

第五階段加密：加密的方式與過去舊標準 Pairing 的方式相同。此階段將會產生加密金
鑰 KE，是由長度 128-bits 的加密亂數、長度 96-bits 的密文偏移值（產生方式為上次鑑
別方式所創造或是由雙方藍牙裝置位址聯繫在一起）與第四階段所產生的鏈結金鑰當作
輸入參數，經由 SAFER+的演算法 E3 產生加密金鑰。（見圖 23）

圖 23 產生加密金鑰 [20]
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4.2 問題

 中間人攻擊
在 Secure Simple Pairing 第一階段中，使用橢圓 Diffie-Hellman 金鑰交換，雖然能有

效的防止被動竊聽攻擊，但是 Diffie-Hellman 加密法沒有提供任何的身分驗證
機制，可能遭受中間人攻擊。

 使用者操作錯誤
根據 Nokia 研究中心針 Secure Simple Pairing - Numeric Comparison 模式可用性分析

測試 [45]，利用雙方裝置計算出六碼數字並顯示在雙方螢幕上，由使用者來比對螢幕上
所呈現的數字是否相同，並利用按「Yes」鍵或「No」鍵，來達成鑑別的功能，雖然授
測者大部分皆認為此方式操作容易，但實際結果呈現有近兩成的授測者，在雙方螢幕呈
現不符合的數字，仍然按下「Yes」鍵。如此方式在其它應用利用視覺比對的方式，如
網路釣魚、類似的帳號、軟體安裝未看清楚條文即按下一個步驟等。

 誤導使用者降低連線安全度
攻擊者利用瀑布法，阻止合法使用者存取服務 ，讓使用者認為鏈結金鑰無法使用，

進而刪除鏈結金鑰，並重新進行 SSP 配對，攻擊者可竄改輸出入能力，使裝置間在低安
全模式下連線 [31]。

4.3 文獻提出之解決方法

提供使用說明
針對使用者操作錯誤提供使用說明，讓使用者能更明確了解操作方式，當裝置螢幕

所呈現數字碼不符合時，表示可能遭受攻擊者竊聽與竄改訊息，避免疏忽雙方裝置螢幕
所呈現的驗證數字碼不一致，而直接按下「Yes」鍵通過驗證，或者因無法配對，進而
降低所使用的安全模式，使用低安全模式的配對方式或毋需安全需求的模式 [29]。

4.4 我們提出的改善協定
我們所改善的藍牙安全機制為針對 2007 年提出的 Bluetooth V2.1 新標準之安全機

制-Secure Simple Pairing 的 Numeric Comparison Protocol 進行深入研究，因為此 protocol
安全性較高、無需其它的輔助通訊技術，並可適用於一般具有顯示、輸入能力的付款裝
置，如：手機、PDA、POS 終端機。我們提出輕便的改善機制，讓使用者能沿用原有熟
悉的 PIN（Personal identification number）的輸入方式，來達到雙向鑑別與傳輸的機密性，
並保護消費者的隱私，此外藉由精簡驗證步驟有效提升運作效率。

流程說明
我們在藍牙 Secure Simple Pairing 第一階段的交換公開金鑰中，增加以雙方共享的

PIN 之雜湊函數值作保護。1.首先雙方裝置先交換彼此的藍牙裝置位址、輸出入能力；
2.裝置A先產生隨機亂數RANDA當作X；3.透過運算產生對應的公開值gX，並與h（PIN）
做 XOR 運算後傳給裝置 B；4.裝置 B 則先產生隨機亂數 RANDB 當作 Y，透過運算產生
對應的公開值 gY，並與 h（PIN）做 XOR 運算後連同 Cb 一起傳給裝置 A，Cb 為裝置 B
收到訊息 gX h（PIN），以使用者所輸入 PIN 取出的 gX，再與 Y 計算出鏈結金鑰 DH key
=（gX）Y，並以 DH key、雙方的裝置位址，經雜湊函數計算產生驗證值 Cb；裝置 A 收
到訊息 gY h（PIN）後也以使用者輸入的 PIN 取出 gY 後，與裝置 A 自己產生的隨機
亂數 X，計算出鏈結金鑰 DH key =（gY）X，並自行計算出驗證值與收到的驗證值作比
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對（圖 24）。我們所提出的協定目標為適用於 Numeric Comparison、Just Work 模式。

圖 24 我們提出的 Secure Simple Pairing 改善協定

接下來跳過 Secure Simple pairing 的第二、三階段，直接建立鏈結金鑰（L K）。（圖 25）

圖 25 我們提出的 Secure Simple Pairing 改善協定－鏈結金鑰產生

比較分析
藍牙安全機制最弱的一環在兩個裝置初次連接的配對過程（Pairing）[46]，在高安

全需求的付款應用上，手機與商店 POS 多為初次連接，因此我們提出的新協定主要在
改善配對的過程，以提高其安全性。

由於在現有的藍牙 V2.1 新標準安全機制 Secure Simple Pairing 中，Diffie-Hellman
金鑰交換沒有鑑別使用者身分的能力，以使用者目視比對的方式來避免 DH 金鑰交換可
能遭受的中間人攻擊，然而這種方式可能因為使用者沒看清楚或不了解程序而誤按確認
鍵，這種需要使用者比對而造成失誤的狀況也常出現在網路釣魚（類似的網址）、網路
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拍賣截標信（類似的帳號）、軟體安裝（未看清楚條文即按下一步）等。
因此，為了提高配對的安全性與精簡流程，我們沿用使用者過去熟悉的 Pairing 中

操作方式輸入共享秘密值 PIN 碼在高安全需求的付款環境，多為初次連接，可以在每次
付款輸入不同的 PIN，使 PIN 的輸入不必擔心商家得知，也無需額外的保護，而並藉其
保護公開金鑰（gX,gY）的傳送，以避免中間人攻擊，同時也可省去第二、三階段重覆驗
證所需時間，雙方裝置若未能輸入相同的 PIN，或未能正確交換參數，則無法通過驗證
值 Cb 的確認，中斷連線。

5. 結論
近十年來，藍牙無線通訊技術發展迅速且持續進化，隨著科技成長快速與成本降

低，使藍牙已廣泛普及於一般生活之中，藍牙具有效率高、基本安全、低成本、省電、
操作簡單等優點，可傳送語音與數據資料，應用的領域除了行動電話與免持聽筒外，逐
漸延伸到電玩、醫療、汽車、影音領域，未來更可能使用在金融付款領域。

現有藍牙 V2.0 之前的安全協定中，許多資訊是以明文傳遞，使惡意的第三者得以
取得驗證值，由此可進行離線字典攻擊，找出正確的 PIN 值以假冒藍牙裝置通過鑑別，
也可推導出通訊的加密金鑰，進而監聽傳送的資料。本研究改善的部份為：（1）在記憶
體資源有限環境下，維持原有的藍牙安全性並提升其配對的效率；（2）在裝置記憶體足
夠的情況，避免惡意的第三者取得驗證值來進行離線字典攻擊，以提升藍牙協定的安全
性，保障資訊傳輸上的安全。

此外，Bluetooth SIG 在 2007 提出 V2.1 新安全協定-Secure Simple Pairing 雖然能夠
解決上述問題，但藉由使用者目視比對數字碼以達成身分鑑別並避免中間人攻擊。然
而，因為使用者的操作失誤可能產生安全的問題。因此我們也提出輕便改善機制，沿用
使用者熟悉的鑑別方式-在雙方設備輸入相同的 PIN 以取代目視比對，避免了上述的問
題，並有效地提升運作效率，讓藍牙技術可以安心地被應用於安全需求較高之應用上。
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